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LA UTILIZACION DE FIRMA ELECTRONICA AVANZADA
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Tipo INFORMES - PRESENTACION DE

Tema:

Periodo desde:

Periodo hasta:

Fechalimite para

responder:

Dependencias

involucradas:

La presente impresion del expediente administrativo que se agrega se rige por lo dispuesto en lanormativa siguiente: Art. 129 delaley 16002, Art. 694 a 697 de laley 16736,
art. 25 delaley 17.243; y decretos 55/998, 83/001 y Decreto reglamentario €l uso de lafirmadigital de fecha 17/09/2003.-
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Oficinat SECCION PERSONAL
Expediente Nro. 008440-000385-24 [ SENTROMONTEVIDEO-
Actuacion 1 Fecha Recibido: 08/08/2024
Estado: Cursado

TEXTO
Montevideo, 08/08/2024

Se adjuntainforme relativo ala utilizacion de firma el ectronica avanzada en documentos recibidos en el
Departamento de RRHH.

Pase a conocimiento de la Directoradel Instituto.

VirginiaMainero

Firmado el ectréni camentemente por Directora de Departamento Virginia SilviaMainero Iturburu €
08/08/2024 15:14.34.

Nombre Anexo Tamafno Fecha
informe para CD.pdf 3409 KB 08/08/2024 15:13:58
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Montevideo, 08/08/2024

Para: Comisién Directiva del ISEF
De: Direccién de RRHH

Asunto: Firma electrénica simple y avanzada

ANTECEDENTES

- Laley 18.600 del 21/09/2009 en su art. 1 establece: “Queda reconocida la admisibilidad,

validez y eficacia juridica del documento electrénico y de la firma electrénica.(...)"
Documento electrénico - firma electrénica simple

Una imagen o foto de una firma manuscrita que se coloca en un archivo Word o PDF,

no es firma electrénica, asi como tampoco lo es la firma escaneada.

Generalmente es admitida internamente, dentro de una organizacién, ej.: Firma certificada

por el SeClU

- La firma electrénica avanzada es aquella que, ademas, retine los requisitos ‘
adicionales que prevé la ley 18.600 (art. 28) y la ley 19.535 (art.2 lit k, art. 6, art. 31 y art. ‘
32). \
Debe haber sido creada utilizando un dispositivo de creacién de firma técnicamente ‘
seguro y confiable y estar basada en un certificado reconocido valido al momento de la
firma.

Esa firma es certificada por un prestador acreditado por la Unidad de Certificacion
Electronica (UCE) — AGESIC.

« La UCE reglamenta detalladamente los requisitos que debe cumplir el prestador
para ser acreditado: Politica de Certificacion de Persona Fisica, Politica de
Certificacion de Persona Juridica, Politica de Certificacién de Persona Fisica con
Actividad Empresarial, Politica de Certificacién de Firma Electrénica con Custodia
Centralizada.

« Los Prestadores de Servicios Acreditados (PSA) son: Correo, Ministerio del Interior,
Abitab.

+ Los Prestadores de Servicio de Confianza (PSC) — Firma en Nube son: Abitab (Id
Mobile) y ANTEL (Tu ID). Los dispositivos de creacion de firma se alojan en un
tercero (proveedor de servicios de confianza). El proveedor custocia las claves en
la nube y controla su acceso.

- Lares. n.° 11 del CDC de 24/11/2020

1) Admitase en forma general, incluso fuera de la herramienta expediente electronico, el
uso de la firma electrénica avanzada para suscribir documentos electrénicos por los que
la respectiva autoridad o funcionario universitario dicte o ejecute actos, celebre contratos y
expida cualquier documento, dentro de su ambito de competencia, salvo que la
Constitucién de la Republica o una Ley exijan una solemnidad especial que no sea
susceptible de cumplirse mediante documento electrénico o requiera la concurrencia
personal de la autoridad o funcionario que deba intervenir en ellas.

2) Admitase, incluso fuera de la herramienta expediente electrénico, el uso de la firma
electrénica avanzada por parte de toda persona con o sin vinculo juridico con la
Universidad, para suscribir toda clase de documentos electrénicos a presentar ante este
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5 3) l_\pruébese el procedimiento elaborado conjuntamente por el Archivo Gener.a' dela
Umversnda_d Y &l Servicio Central de Informatica de la Universidad para la gestién y
conservacion de documentos electronicos que se generen fuera de la herramienta
expediente electrénico.
j 4_) Aquellos documentos electrénicos suscritos con firma electrénica avanzada que no se
; vinculen a un expediente electrénico, deberan ser tratados conforme al procedimiento que
; Se aprueba por el numeral precedente, a los efectos de asegurar su conservacion a corto,
medio y largo plazo, con garantias de integridad, fiabilidad, autenticidad y disponibilidad.
5) Cométese al Pro Rectorado de Gestin, con el apoyo del SeCIU y el asesoramiento de
|la Direccién General Juridica a gestionar e impulsar la profundizacion de la capacitacion
respecto al uso y contralor de admisibilidad de las firmas electrénicas avanzadas que

ﬁ ﬁguren.er_w los respectivos documentos electrénicos asi como en lo relativo al
‘ procedimiento de conservacién de dichos documentos.

e Ensefianza.

SITUACION ACTUAL

Se esta recibiendo via mail en el Departamento de RRHH, documentacién en formato

PDF que contiene firma electronica avanzada que no es posible validar, ya que también
contiene firma autégrafa escaneada.

El procedimiento para validar una firma electrénica avanzada es el siguiente:
* se descarga el documento en la pc

* seingresa a la pagina https://firma.gub.uy/es/pplinicio, en el apartado “validar
firmas” se selecciona el archivo descargado y automaticamente se abre un

mensaje con un resumen de andlisis de documento con la siguiente informacion:

Resumen de analisis del documento

1. Todas las firmas son validas.

2. El documento no fue modificado después de las firmas.

3. Documento: Méritos Comision Asesora G°X (1)_firmado (1)_firmado.pdf

4. SHA256: 7b0841c98ce285a516b49323b9789de3031094d0ab097c1fd46b3ed73186b206

N Fecha . .« Sellado de yr . .
.1 * v Hora Nombre Elmsor Pais Tistiipa Vilida Informacién Certificado
Se utilizé la
07/08/ Autoridad ..
XXXXX prn horadela Vencimiento
- iy Xxx  Cedfieadora Umgnay Local computador 28/03/2025 15:02

| alocal
[ |

*Actualmente los tinicos paises con reconocimiento mutuo de Firma Digital son Argentina,

Paraguay y Uruguay. Para el resto, desde el punto de vista normativo en Uruguay no pueden
ser consideradas Firmas Electrénicas Avanzadas o Firma Digital

Si luego de colocar una firma electrénica avanzada, se imprime el documento para
| colocar una firma autdgrafa, y se escanea para enviarlo por mail, al subir el mencionado
‘ documento a la pagina de AGESIC, para validarlas, el sistema no las encuentra..
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CONCLUSION

Es necesario elaborar un procedimiento que contemple las dos modalidades de firma en
un mismo dgcumento, por lo que desde este Departamento, se sugiere:
*  ©enprimer lugar, deben hacerlo quienes vayan a colocar su firma autégrafa y
escanearlo las veces que sea necesario dependiendo de la cantidad de personas
que utilicen esa firma,
luego deben firmar, aquellos que tengan firma electrénica avanzada, y quien lo

hace en ultimo lugar, es quien envia el mail con el documento adjunto, a la oficina
correspondiente.

Atentameriie,

Directora de Departamento
de RRHH
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Oficina: DIRECCION DEL

Expediente Nro. 008440-000385-24 o 9 - SENTRO
Actuacion 2

Fecha Recibido: 08/08/2024
Estado: Cursado

TEXTO

Montevideo, 8 de Agosto de 2024.

Visto.

Pasa a consideracion de la Comision Directiva.

IFirmado el ectréni camentemente por MARIANA ANDREA SARNI MUNIZ el 12/08/2024 10:47:25.
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Expediente Nro. 008440-000385-24
Actuacion 3

Oficina: SECCION SECRETARI
A COMISION DIRECTIVA -
CENTRO MONTEVIDEO -
|SEF

Fecha Recibido: 12/08/2024

Estado: Para Actuar

TEXTO
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